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Cuiise
adreseaza?

Liderilor IT si de afaceri care doresc sa-si
asigure mediile IT folosind un cadru de
incredere zero (Zero Trust). Acest ghid
prezinta o explicatie cuprinzatoare a
conceptului Microsoft Zero Trust,
impreuna cu masuri specifice pentru
aimplementa oricare sau toate cele sase
domenii cheie ale strategiei de securitate

organizationala.
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De ce Zero Trust?

¥

]

Proliferarea datelor si dispozitivelor, cresterea muncii hibride si atacurile din ce in ce mai sofisticate reduc eficacitatea

securitatii IT bazate pe perimetru. Profesionistii IT gestioneaza o varietate enorma de tehnologii. iIntreprinderile folosesc

in mod obisnuit un mix de infrastructura cloud si local, platforme si software. Este posibil s& aiba mai multi furnizori si

sisteme de cloud. Angajatii lucreaza pe dispozitive personale si pot accesa cu usurinta aplicatiile si serviciile cloud.

Datele exista in mai multe locuri ca niciodata, ceea ce o face mai valoroasa, dar si mai vulnerabila.

Caraspuns, multe organizatii, inclusiv Microsoft, adopta un cadru de securitate de incredere zero.

,Zero Trust” este o abordare proactiva si integrata a securitatii pe toate straturile proprietatii digitale care verifica

in mod explicit si continuu fiecare tranzactie si se bazeaza pe inteligentd, detectare avansata si raspunsin timp

real la amenintari:

Verificati explicit: autentificati intotdeauna si

e autorizati pe baza tuturor punctelor de date
disponibile, inclusiv identitatea utilizatorului, locatia,
sanatatea dispozitivului, serviciul sau volumul de

munca, clasificarea datelor sianomaliile.

e Fiti pregatiti pentru bresa de securitate: minimizati
raza de raspandire si segmentati accesul. Verificati
criptarea end-to-end si utilizati rapoartele de analiza
pentru a obtine vizibilitate, a detecta amenintarile si

pentru aimbunatati apararea.
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Utilizati accesul cel mai putin privilegiat: limitati
accesul utilizatorilor oferind acces la 0 anumita ora
agreata sau pentru un timp limitat (ex: la ora 20:00
pentru 30 de minute sau 2 ore incepand cu ora
20:00), politici adaptive bazate pe riscuri Si
protectie a datelor pentru a ajuta la securizarea
atat a datelor, cat si a productivitatii.
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Protectia moderna a amenintarilor este o componenta
critica a tuturor celor trei domenii, permitand
organizatiilor sa detecteze atacuri sianomalii, sa
blocheze automat si sa semnalizeze comportamentul
riscant, sa ia masuri de protectie si sa gestioneze influxul

din ce in ce mai mare amenintari.

Céat de usor poate adopta o organizatie aceste principii
variaza in functie de provocarile sale individuale de
securitate, nevoile si capacitatile sale. Cu alte cuvinte,
calatoria catre Zero Trust este unica pentru afacerea dvs.

Pentru a va ajuta sa ajungeti mai repede acolo, Microsoft
a dezvoltat un cadru flexibil Zero Trust pentru a ghida

adoptarea. Acesta ofera indrumari cuprinzatoare care acopera

cele sase domenii cheie de risc abordate de Zero Trust:

e |dentitate: Automatizarea detectarii Si e Endpoints: Aparati suprafata de atac mai mare
remedierii riscurilor si accesul sigur la resurse creata de numarul tot mai mare si diversitatea
cu autentificare puternica pe intreaga dispozitivelor finale folosind o abordare fiexibila si
proprietate digitala. integrata a administrarii acestora.

e Aplicatii: Mentineti accesul extrem de sigur al e Date: Clasificati, etichetati si protejati datele din
angajatilor la aplicatiile cloud si mobile, precum si mediile cloud silocal pentru a preveni partajarea
acces securizat la distanta la aplicatiile de business de necorespunzatoare si reducerea riscurilor
tip Enterprise gazduite in infrastructura on-premises. utilizatorilor.

® Retea: Reduceti vulnerabilitatile de securitate bazate e Infrastructura: Protejati infrastructura hibrida,
pe perimetru, inclusiv nevoia de VPN -uri si inclusiv mediile IT si cloud locale, cu un
imbunatatiti scalabilitatea solutiilor de securitate management mai eficient si automat.

pentru mediiin care cloud-ul este din ce in ce mai mult

centrul serviciilor IT.

Zero Trust across the digital estate

VISIBILITY, AUTOMATION, ORCHESTRATION
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Identities Endpoints Applications Network Infrastructure Data

Prin adoptarea unui cadru Zero Trust in unul sau in toate domeniile, va puteti moderniza eficient tehnologia si procesele
de Securitate si sd maximizati protectia impotriva amenintarilor moderne. Cu toate acestea, fiecare organizatie va avea
prioritati diferite in functie de capacitatile sale curente si de nivelul de risc reprezentat de o anumita zona de securitate.
Acest ghid va ajuta sa obtineti o imagine de ansamblu ampla a Zero Trust, precum si informatii detaliate si pasi de

actiune pentru domeniile dvs. de interes.
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Arhitectura
Microsoft Zero Trust

in aceast eBook ne vom concentra pe primele
2 componente ale cadrului Zero Trust, pe care
le-am identificat ca fiind cele mai importante pentru

companiile mici si mijlocii.
Fundamentele Zero Trust

Identitati

Aplicatiile cloud si cresterea muncii hibride au redefinit
perimetrul de securitate. Aplicatiile si datele corporative

trec, de asemenea, de la medii on-premise la medii hibride
si cloud. Multe organizatii se bazeaza pe gestionarea mai

veche aidentitatii si a accesului, construita pentru o lume
cu o linie clardintre ceea ce este in interior si ceea ce este

in afara retelei.

Aceste sisteme ingreuneaza accesul oamenilor la aplicatiile si datele de care au nevoie si creeaza lacune de securitate
prin acordarea de privilegii excesive utilizatorilor de incredere. Un cadru Zero Trust, care incorporeaza solutii de
identitate bazate pe cloud, cum ar fi autentificarea cu mai multi factori si autentificarea unica (SSO) in toate mediile,

este mai potrivit pentru locul de munca modern.

Controale de identitate pentru un cadru Zero Trust

1 o Implementati autentificarea cu mai multi factori

Autentificarea cu mai multi factori va protejeaza aplicatiile solicitand utilizatorilor s&-si confirme identitatea folosind a doua

sursa de validare, cum ar fi un telefon sau un token, inainte sa fie acordat accesul.

e Instrumente precum Microsoft e Autentificarea multifactor (MFA) Azure Active Directory (Azure AD) ajuta
Azure Active Directory (Azure AD) la protejarea accesului la date si aplicatii, oferind inca un nivel de
permit autentificarea in mod securitate prin utilizarea unei a doua forme de autentificare. Organizatiile
gratuit cu mai multi factori. pot activa autentificarea cu mai multi factori cu Acces conditionat pentru

ca solutia sa se potriveasca nevoilor lor specifice.

2 o Activati autentificarea fara parola

Metodele de autentificare fara parola ofera o experienta de autentificare mai simpla si mai sigura pentru web si dispozitive

mobile. Aceste metode permit utilizatorilor s& se autentifice usor siin siguranta, fara sa fie nevoie de parola.

e Daca aveti AAD, puteti activa instrumente precum e Incepeticuun grup curisc scazut si explicati
aplicatia Microsoft Authenticator, astfel incat utilizatorii beneficiile eliminarii parolelor. Implementati MFA cu o
sa se poata conecta la orice cont Azure AD fara optiune de autentificare fara parola péna cand
utilizarea unei parole. Microsoft Authenticator utilizeaza oamenii se simt confortabil cu aceasta si apoi
autentificarea bazata pe chei pentru a activa un incepeti sa inlocuiti parolele si dependenta de parole.

credential de utilizator care este legat de un dispozitiv

e Microsoft Azure Active Directory (Azure AD) ofera o
care utilizeaza un PIN sau date biometrice. Windows Y ( )

. o experienta SSO pentru software popular ca aplicatii
Hello for Business foloseste o tehnologie similara. _ . S
de service (Saa$S), aplicatii la sediu si aplicatii
e Implementati conectarea unica (SSO). Acest lucru personalizate care se afla pe orice cloud pentru
elimina nevoia acordarii mai multor acreditari pentru orice tip de utilizator siidentitate.
aceeasi persoana si ofera o experienta mai buna

utilizatorului cu mai putine solicitari de conectare.
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5 o Implementati controale
de acces prin politici
adaptative, bazate perisc

Treceti dincolo de simple decizii de acces/blocare si
adaptati deciziile in functie de apetitul pentru risc,
cum ar fi permiterea accesului, blocarea, limitarea
accesului sau solicitarea de dovezi suplimentare, cum

ar fi autentificarea cu mai multi factori.

e Accesul conditionatin Azure AD va permite sa aplicati
controale de acces adaptative ajustate, cum ar fi
solicitarea de autentificare cu mai multi factoriin functie
de contextul utilizatorului, dispozitiv, locatie siinformatii

privind riscul sesiunii.

e \etiavea nevoie de untenant Azure AD functional cu Azure

AD Premium sau licenta de proba activata. Daca este

necesar, puteti crea gratuit unul cu drepturi de administrator.

4 ¢ Blocati autentificareaveche

Unul dintre cei mai obisnuiti vectori de atac pentru autorii rau intentionati este reprezentat de utilizarea acreditarilor furate

sau reluate din protocoale vechi, cum ar fi SMTP care nu pot face fata provocarilor de securitate moderne.

e Protocoalele de autentificare vechi precum POP, e intimp ce initiati blocarea autentificarii vechi, va
SMTP, IMAP si MAPI nu pot activa MFA, devenind recomandam o abordare treptata, nu o dezactivati
puncte de intrare preferate pentru inamicii care va pentru toti utilizatorii simultan. inainte s& puteti
ataca organizatia. bloca autentificarea veche in directorul vostru,

trebuie sa aflati mai intai daca utilizatorii vostri au

e Cel mai simplu mod de blocare a autentificarii vechi din S . _
P aplicatii care folosesc autentificarea veche si cum

intreaga organizatie este prin configurarea unei politici Ny .
gaorg ’ P g P afecteaza acest lucru directorul la modul general.
de acces conditionat care se va aplica mai ales

clientilor cu autentificarea veche si va bloca accesul.

5 ¢ Automatizati detectarea si remedierea riscurilor

Evaluarile riscurilor in timp real pot ajuta in protectia impotriva compromiterii identitatii in momentul

autentificarii siin timpul sesiunilor.

e Azure ldentity Protection oferd detectie continug in e Datele din Identity Protection pot fi exportate in
timp real, remediere automata si inteligentd conectat alte instrumente pentru arhivare siinvestigare si
pentru a investiga utilizatorii si conectérile cu risc corelare ulterioara. API-urile bazate pe Microsoft
pentru a rezolva potentialele vulnerabilitati. Graph permit organizatiilor sa colecteze aceste

date pentru prelucrare ulterioara, cum ar fi cu

e Activatildentity Protection pentru aincepe. solutia SIEM.

Introduceti date despre sesiunile utilizatorilor din
Microsoft Defender pentru aplicatii cloud pentru a
imbogati Azure AD cu un posibil comportament riscant

al utilizatorului dupa autentificare.
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6 e iImbogatiti-va solutia Identity
and Access Management (IAM)

cu mai multe date

. T o . - ii
Cu cat furnizati mai multe date solutiei voastre IAM, cu | il i IW
L Il'f |

atat mai mult va putetiimbunatati securitatea cu , i

acces granular si o mai buna vizibilitate asupra

utilizatorilor care acceseaza resursele organizatiei.

e Azure Active Directory (Azure AD), Microsoft Defender

pentru aplicatii in cloud si Microsoft Defender pentru

Endpoint opereaza impreuna pentru o procesare mai \ bt QA1

A

buna a semnalului in luarea deciziilor.

e Configurati accesul conditionat in Microsoft Defender
pentru Endpoint, Microsoft Defender pentru Identity

si Microsoft Defender pentru aplicatii cloud.

7 ¢ Imbunatatiti-va nivelul de securitate a identitatii
Scorul de securitate a identitatii din Azure AD va ajuta sa evaluati nivelul de securitate a identitatii, analizadnd cat de bine

mediul dumneavoastra respecta recomandarile privind cele mai bune practici pentru securitate furnizate de Microsoft.

e Scorul de securitate al e Pentruavedea istoricul scorului, vizitati portalul Microsoft 365 Defender si
identitatii este disponibil revizuiti scorul general Microsoft Secure. Puteti revizui si modificarile aduse
pentru toate editiile Azure AD. scorului general de securitate facand click pe View History. Alegeti o anumita

data pentru a vedea ce controale au fost activate pentru ziua respectiva si
ce puncte ati castigat pentru fiecare data.

© intrebati un expert Noventiq despre scorul vostru de identitate.

g‘ -

b

~ - . -
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Endpoints

Compania moderna are o diversitate foarte mare de
dispozitive finale (endpoints) care acceseaza date, dar nu Dy A\
toate acestea sunt gestionate sau chiar detinute de

organizatie, avand diferite configuratii ale dispozitivelor si
nivele a patch-urilor software. Acest lucru creeaza o
suprafata masiva de atac. Cadrul Zero Trust de laun capat la
altul va poate ajuta sa imbunatatiti securitatea dispozitivelor

finale, astfel incat sa puteti activa o munca hibrida mai sigura NE

si sa profitati de strategiile care depind de dispozitive, cum ar

filoT sau arhitectura edge computing.

Protectia dispozitivelor finale cuprinde monitorizarea si protejarea lor impotriva amenintarilor cibernetice. Endpoint-urile
protejate includ desktop-uri, laptop-uri, smartphone-uri, tablete si alte dispozitive. Organizatiile au nevoie de o solutie
cuprinzatoare care sa permita identificarea tuturor dispozitivelor mobile si chiar a dispozitivelor de retea, cum ar fi routerele.

Siin plus, managementul vulnerabilitatilor, protectia dispozitivelor finale si detectarea si raspunsul acestora (EDR).

Elementele esentiale ale Zero Trust pentru dispozitivele finale

Zero Trust este o calatorie, nu o destinatie. Deoarece afecteaza fiecare aspect al securitatii [T, poate parea
coplesitor lainceput. O abordare in etape vizdnd mai intéi zonele cu impact mare si efort redus poate duce la
imbunatatiri rapide si la clarificarea pasilor de urmat. Puteti construi o strategie mai ampla pe masura ce inaintati.

Important este s& demarati procesul.

Implementarea cu succes a Zero Trust poate ajuta la imbunatatirea securitatii intr-o lume in care munca se bazeaza
pe dispozitive, aplicatii si date in afara controalelor bazate pe perimetru. Acesta ajuta la reducerea riscului de incalcare

a accesului la date si va mentine afacereain functiune 24/7.

° anegistra’gi dispozitive cu Azure AD : Pentru a monitoriza ® inregistra’gi dispozitive la Microsoft Endpoint

securitatea si riscul in mai multe dispozitive finale utilizate
de orice persoana, aveti nevoie de vizibilitate pentru toate
dispozitivele si punctele de acces care va pot accesa

resursele.

Asigurati conformitatea cu Microsoft Purview: Odata
ce avetiidentitatea pentru toate dispozitivele finale
care acceseaza resursele organizatiei, siinainte de a
acorda accesul, asigurati-va ca acestea indeplinesc
cerintele minime de securitate stabilite de organizatie.

® anegistra’gi dispozitive pentru utilizatori externi cu
Endpoint Manager : inregistrarea dispozitivelor folosite
de utilizatori externi (contractori, furnizori, parteneri
etc.) in solutia voastra MDM este o modalitate excelenta
de a va proteja datele si de a va asigura ca utilizatorii
beneficiaza de accesul de care au nevoie pentru a-si

desfasura activitatea.

Activati evaluarea in timp real a riscurilor
dispozitivelor: Odata inregistrate dispozitivele la
furnizorul vostru de identitate, puteti aduce semnalul
respectivin deciziile pe care le luati pentru a permite

doar accesul dispozitivelor sigure si conforme.

Manager: Odata ce accesul la date este acordat,
posibilitatea de a controla ceea ce face utilizatorul
cu datele organizatiei dunmeavoastra devine

esentiald pentru diminuarea riscului.

Activati accesul pentru dispozitive care nu sunt
administrate de Microsoft Endpoint Manager :
Accesul angajatilor la resurse necesare de pe
dispozitive neadministrate poate fi esential pentru
mentinerea productivitatii. Cu toate acestea,

protectia datelor ramane imperativa.

e Aplicati politicile de prevenire a pierderii de

date pe dispozitivele voastre: Odata ce
accesul la date este acordat, controlul a ceea ce
utilizatorul poate face cu datele voastre este
esential. De exemplu, daca un utilizator
acceseaza un document cu identitate
corporativa, ar trebui sa existe mecanisme care
saimpiedice salvarea documentuluiintr-o
locatie neprotejata sau partajarea acestuia intr-
o aplicatie de comunicare sau de chat pentru

publicul larg.

mw.noventiq.ro
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Concluzii

Prin adoptarea unui cadru Zero Trust in una sau in toate
aceste domenii, va puteti moderniza eficient tehnologia
Si procesele de securitate si putetiincepe s& maximizati
protectiain fata amenintarilor moderne. Cu toate
acestea, fiecare organizatie va avea prioritati diferite in
functie de capacitatile sale actuale si de nivelul de risc
reprezentat de o anumita zona de securitate. Acest ghid
va ajuta sa obtineti o imagine de ansamblu ampla a Zero
Trust, precum si informatii detaliate si pasi de actiune

pentru domeniile dvs. de interes.

Microsoft pledeaza pentru Zero Trust, intrucat a crescut
securitatea si eficienta in mediul propriu al companiei. Tinand cont
de acest lucru, Microsoft construieste capabilitati Zero Trust care
se integreaza si se extind pe solutiile sale tehnologice, cum ar

fi controale granulare de acces, izolarea retelei prin proiectare

si detectarea incercarilor de acces suspecte bazata pe IA
aincercarilor de acces suspecte. Mai mult, functiile si serviciile de
securitate Microsoft sunt concepute pentru a functiona impreuna,
ajutand echipele IT sa-si simplifice adoptarea si managementul
continuu a suitei de tehnologii de securitate. Noventiq este furnizor
global de solutii Microsoft. Dispunem de resursele si competentele
necesare pentru implementarea solutiilor Microsoft, chiar siin cele

mai sofisticate arhitecturi.

Microsoft Defender for Business
pune la dispozitie multe capabilitati
de business pentru IMM-uri

Companiile cu mai putin de 300 de angajati se pot baza pe
Microsoft Defender for Business. Este o solutie dedicata
IMM-urilor. Acesta poate fi achizitionat ca licenta
autonoma sau ca parte din pachetul Microsoft 365

Business Premium.

Ca licenta autonoma, Microsoft Defender for Business
porneste de la 2,50 euro pe luna siinclude panala 5
dispozitive per utilizator; abonament anual — cu reinnoiri

automate.

NOVENTIQ
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Exista mai multe solutii oferite de Microsoft

pentru a sprijini companiile sa isi securizeze
identitatile si dispozitivele. Microsoft Defender
for Business si Defender for Endpoints au seturi
extinse de caracteristici care pot sprijini
atingerea obiectivelor de Zero Trust pentru
organizatia voastra. Expertii Noventiq va pot
indruma in implementarea celor doua optiuni Si
pot discuta cu voi despre pachete mai complexe
pentru a gasi pachetul care raspunde cel mai

bine cerintelor companiei voastre.

Va recomandam sa solicitati o simulare de
pret de la specialistii nostri. Acestia va pot
prezenta avantajele pachetului Microsoft 365
Business Premium si va pot explica
optimizarea costurilor obtinuta prin
achizitionarea unor capabilitati Microsoft

sub forma unui pachet.

\
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Planul 1 si Planul 2 pentru Defender
for Endpoints securizeaza dispozitive
din puncte finale inintreaga multiplatforma

- Defender for Endpoint Plan 2 \
- Defender for Endpoint Plan 1 N
Block at Centralized Cross- Enhanced Manual Temper Web Content
First Sight Management Platform ASR Response Protection Filtering
Support Actions
& J
Advanced Automated Defender for Endpoint Evaluation Microsoft MIP
Hunting Investigation Cloud Apps Detection & Lab Threat Integration
& Response Integration Response Exprets
Threat Vulnerability 6-Months
Analytics Management Searchable
(core) Data

Companiile cu abonament Enterprise Di _ |
Agreement si Enterprise Agreement pot ISCUtatl Cu un consultant

beneficia de oferta de 50% reducere pentru Noventiq pent ru ava ajuta
Microsoft Defender pentru Endpoints Sé alegeti cea mai potrivité
disponibila pana la 30 iunie 2023 . ’ :

(Se aplica clauzele si conditiile necesare. Contactati-ne O ptl = pent refinsiol Ie

pentru toate detaliile si criteriile de eligibilitate.) com pa N | e | VvOa St re.
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Despre Noventiq

Noventiq este un important furnizor global de solutii
si servicii pentru transformare digitala si securitate
cibernetica, cu sediul principal si listat la Londra.
Compania implementeaza, faciliteaza si accelereaza
transformarea digitala pentru afacerile clientilor sai,
conectand peste 75.000 de organizatii din toate
sectoarele cu sute din cei mai buni furnizori IT

de clasainalta, alaturi de propriile servicii si solutii.

Cu o cifra de afaceri de 1,1 miliarde USD in anul fiscal
2021, Noventiqg este in prezent una dintre companiile

Cu cea mai rapida crestere din sector. Cresterea
Noventiq este sustinuta de strategia sa tridimensionala
de a-si extinde aria geografica, portofoliul si canalele de
vanzare. Strategia este sustinuta de abordarea sa activa
in domeniul fuziunilor si achizitiilor, permitand companiei
sa profite de trendurile industriei. De la inceputul anului

calendaristic 2022, Noventiq a anuntat achizitiaa 5

\/ Domenii

Transformare digitala, securitate cibernetica,

companii din India, Turcia si Emiratele Arabe Unite,

acoperind diverse aspecte ale transformarii digitale.

Cei 3900 de angajati ai Noventiq lucreaza in aproape 60 managementul informatiilor, infrastructura hibrida

de tari din Asia, America Latina, Europa de Est si Africa - moderna, solutii multi-cloud, solutii pentru locurile

dezvoltare software, furnizor IT pentru piete

emergente si consultanta IT.

-, i -
3 all . L t __‘?.
'**‘}“'-; dd T Ay pah B E R WA AR A
b LYANN Lk F T B
';[‘;— > L ad v '-“‘i“]“ L (s e Yy ‘“‘T Vv -
by Tl g1 ’ " : , ¥y =¥ .
™ - v o - L = il F Y. L S e |
o Wk .“ﬂiﬁ d 4 : . ‘i‘:u T Y %9 LY Y v ¥ :
- l'..)"‘k-’!;if“' dd A [TV R o1 VK -
. - ol ", 4 d 4y - o e B B -_ L :
1:"\' "L‘ o E S o Ay SR TR
-y ‘. "‘" ¢ “."l-‘ 1 Fe )
l!‘.‘l LA!.';:;Q‘;“;L ! y 1Mk P
i » l‘ 5P M
LR LA, i R d
"‘F‘_Lf_‘ﬁ;q‘jqﬁb W e P *
el Nl B : e i e MUSCLS
- - . dd d - - > E| '
c ,l'..""'"~ A ol _gi .74 I : . 4 ¥
JIE £% g A" Lk _ E ’ 4.
e i Py SR o (2 NOVENTIQ g e
""‘L- "l, "" A @ ﬂ_.'.:' dd 4 < - | J Global expertise, local outcomes | 'R
irr, R L] L4, gl (T . $ -
B L i £% g ol dd
P AT A Y R ! N .
B, L ¥4 dd q, ¥
B S -t Wt e g i ¥
o8 et AL TR Wi, Al
‘,'L i n ¥ . . . i~ . 111 4 ‘!‘I
i %W Ky ! A8 Y : o » SOCSA
P Al i ik T Noventiq - expertiza globala, rezultate locale YL
" o g o8 J ¥ |
A ISy N1 g 401 < iy, j b ) 4 RS
"” "'.'_ '-!‘,'- .#.. ‘ L LR . y ¥ F’-r?
‘- T LA B ddq, : &5 . ¢ Sl '
"'” 1 L r ﬁ"' i RN f . t t 'y ¥ 1
R ATy T AR L ) easterneurope@noventiqg.com AL A
3 : Y .l P )i ‘¥ v
" \'L""'L';";" “e i S L6k L
: [ 4 Ity AT g ’ 3 W,
wr? 7 oAy IAS o L . . -;i*?\"“' "
',’-’! L 'L"‘."*.h, gay, A -"-,,'.' *y
k| = = ] ¥ s .
r S v F ) ¥ ¥
"’-'l = ;.,‘,‘*. h‘“"" - | G . - . . Yy F . Y - ¥ ‘*'Tr'f‘ A
g rr v . j‘~!‘I-"" ¢ ¥ >y AR LI L F Yy, r gl Tt M "'r'i" e .
"" 1Y : Y. A ' & 4 3 i P : » 4 o s ¥ [ ]
arer L4 ",4;-"!“1;*1' ' ; ) fvnvminls s v by ,‘,"{T‘-,'gr‘t-,.
"' r AW » ‘;"1,'- : gt ) “w o lnly ¥r ' d <o S 't_'? ..,';»ﬁ
,.&» wr e P "'\'. Z' ",‘; ¥ L ",} Y il ‘-.‘ ‘-‘ ‘i p 4_I b "J ,f'f?’ -
455 y irr! ’ i : ;,,‘__L PrL T e iy pd 2 L ,H‘p *hy
5-4’a. . ",f' = .‘."'"_* pr ¥ P e m e N 5 "."r T
‘_.5- 4 : F [ \ ' v f .a ' i A .!I‘ By ' - ‘. ™ e "F L L
%f&}' N rr’r - o . f;"‘-" P . M A ah g T SN XU e ?'*.'e
i y r P A B : ’ ) - 3 : oy R
%;;’ﬁ'&'a"“ e ¥ v Wity J 8y, 2 TR I e fe G AARA T
' i . - o W e ' N i T " ) . e ¥, L .
LT, wee WY ve Tty Y
AREIE B NI 4.4 W Wy M R TR - R e ) S
¥ 17 .'5,'?"'5", : g l"': "";--L pa P oF pa em o i e ¥ Y ?‘ W
11;'1%”’_5'.f“~ T, o ds ‘§,.'__A._f,f.l M \ Y A mia s W ."}i" ?Fa,
1 ' . > - i RO & i ’ ki . \ 'S : '
{i":.’ﬁg’gf?';’: T vr SRR LS ;:-r:,.“ e b ; "'?vv S 2N A o -y Py ;'”p ,*‘ﬂr
= " | \ A [ | } : ' : ' r
¥ oy h.77 ! ol Tl { F b b 9 ; L v S r ¥y
"if??':§'1*§} s did g "_"',’;“,"L,p\’ J .; i B, ARy m oA by el ‘i‘rivv?‘?i
\""ﬁ.-!,’}f).ﬂia- dda g, -'"Va';.v,-#* S R d " TS LB T S I e 'r'.,-,'by.rb"‘-.'.
L A 7z AL va it Fr) Yowrd V . LA
d,"q" ? A‘. ¥ :;; b ' “ewa ‘_._'.4'." ';:«.#"h PRy » v ERD B ¥ b? "y y ¥ ""F o W
& . ' A = - = J % L KL b . 'y
"‘.' ?;'4-" r j.' ¥ A 'ﬂf T i s dd 4 d 3 “'.'—'ﬁ-‘ " :--l'.ﬁ , j r i Al f e A b i b ] ¥ ¥ "p- "?’y 'Eg.
oY sy XA » BN I i ' .
\1‘_.'.1‘ ":_h..>:." ! dd 4 3, ;1,'.‘ ."’:‘;? P 4 L T I I | . 'l‘;”,r' Yy
\'._"-f, “_h_,‘y - ddd 3 ) "‘- € gk v ¥ - yh '-'P.Q'
1Y "'.l ""‘»f | N ! 2 ‘;,'..*; .s'“ =R nn “‘" ':'r
| 5 o b~ A - -, o v i » )
17 “‘1,. ":'L,,!,- dd g 3, “_";""A{ Y L B T I I 'b‘;“.vwlt
1Y -'q"ﬁ 1‘,#.r‘i ddd a3y v s gt ” ¥ An'n 'y me "y ‘v'rr-"'
W, o o oW d *;1"“ ¥ a4 = .!5 ?",13
-J'-,"d-ﬂ,“ dd 3, i _4"}_: L i T I "y i"v %
I AN L o AR PN v L %
.""' .".l. "‘.Jk#| dd 4 4 " ! ,;'f‘; 1 Am Y m ™ a “-“""" L
A oA . LA ’ h W,
s’ "1?';1;.;-;"& ddy 4 4 t‘;;':." 4 S “"“?‘r:. %
" [ i bt - b / . r -
(IR A 1:' g, ’“" 4 a ‘<_a;'_-f'.", . “"i‘?\"” b .
T d',"v::nL‘ U ",'v:_',--' ,”1","‘“. :
[ e :
|"'-' v "'g ‘:_; }5 f"&i ¥ 3 i " :‘F l'I"I:.‘[ K. ‘-'I-. |
4 : v : s A AT T . ~oh
< —1 A SN TN AL QASET B, T O, Tt )
' P v "‘h "“b i -"" . "] " ".'l: "’.‘ ol 3 P
wr R LAl Wt A el AR LS A e May LNy, O3 b
wr ¥ ¥ AN A i L AN TORL TN e
' v Yoo g Mk b S A S .1 TR E ) v
a4 i Aool Aaelt T AN I e et 2y " Ly
: v Voi g Mobvg ob RPN S o Yar Al & T 5
""' r - '] 4* 'l"} .#l f . ’;‘A . - "‘~ . » '!.‘?; 4 ] _rj N
: . : s A " 41 - gh i 4 i ) -.'q;? p 2 Wy
e ¥ . s o Ry b b/ v 4 o A Ay N
| y.r b 'L = i .- A i_4_ | b » ¥ » N ¥ ] : "
e ESL A e A LN ¥ 8 e \
L L i d. <R | B At - ,'; . d a4 1 e ‘E'E ( "
" r . 2N 4 ') N h 'I'- A F s i L] ¥ ‘P‘! L ] 'E'!' 3 P )
ir r_ v dd 4 e | .'.L ] A'L e | i =y L o L. - v | ] LA % :‘-.-.

(23 NOVENTIQ

Global expertise, local outcomes

mw.noventiq.ro



